AD-GESTION DES UTILISATEURS

Active Directory répertorie les éléments d'un réseau administré tels que les comptes des utilisateurs,
les serveurs, les postes de travail, les dossiers partagés, les imprimantes, etc.

Les unités d’organisation permettent de représenter les structures hiérarchiques et logiques de I'organisation.

Il faut bien comprendre la différence entre les groupes et les unités d’organisation pour organiser les
utilisateurs. Une unité d’organisation est un conteneur a l'intérieur d'un domaine qui permet de représenter
les structures hiérarchiques et logiques de I'organisation. Les UO peuvent contenir d’autres UO mais les UO
ne peuvent étre utilisées qu’a l'intérieur d’'un domaine, alors que les groupes globaux peuvent étre utilisés
sur plusieurs domaines.

On peut appliguer des stratégies aussi bien sur des UO gque sur des groupes. Ce qui permet d’assurer de la
transversalité dans la gestion des stratégies.

Ex : UO par Localisation et/ou par département ; groupe par fonction.

Il permet de paramétrer finement I'environnement des utilisateurs principalement grace aux stratégies de
groupe.

Objectif :

Gérer les utilisateurs et leurs acces aux ressources du réseau.

VECELLIO HELIAS BTS SIO



CREATION D'UNE UNITE D’'ORGANISATION

Une unité d’organisation est un conteneur a l'intérieur d'un domaine qui permet de représenter les structures

hiérarchiques et logiques de l'organisation.

On peut choisir une organisation géographique pour une
sociéte avec des filiales, ou des UO par département ou
services.

Depuis le gestionnaire d’utilisateurs ; clic droit sur le Domaine.

CREATION UNITAIRE DES UTILISATEURS

] Utilisateurs et ordinateurs Active]| Nom Type
b | Requétes enregistrées H 3) Administrateur Utilisateur
4|3 ad2012.lo¢" T = Toupe de sécurité - Universel
= Builtin Délégation de controle... P %
bl bui roupe de sécurité - Domaine lo
- Comp-I Hechierchiecs A foupe de sécurité - Universel
3 Dom_al Changer de domaine... ‘oupe de sécurité - Global
b [l Foreigt Changer de contréleur de domaine... roupe de sécurité - Global
p 1 Manag 2 3 . gy
Users 7 Augmenter le niveau fonctionnel du domaine... joupe de sécurité - Global
B Maitres d’opérations... roupe de sécurité - Universel
e e s
Nouveau » Ordinateur
Toutes les taches » Contact
Actualiser Groupe
Proprités InetOrgPerson
mslmaging-PSPs
Aide s -
EE : Alias de file d'attente MS|
H #2 Invités du domaine CI o —
2 Ordinateurs du domaine gl oite dorgantsation

Une fois dans I'UO, de la méme fagon, cliquer sur Nouveau, utilisateur. Saisir les champs demandés en
evitant les espaces et caracteres spéciaux dans le nom. Par contre par défaut le mot de passe doit faire 8

caracteres avec des lettres chiffres et caractéres spéciaux.

Cette stratégie par défaut se regle dans les stratégies du controleur de domaine.
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INTEGRATION D’UN CLIENT

Régler les parametres IP du client utilise le Serveur DNS pour la résolution de nom donc I'adresse IP de

votre serveur:

Aller dans les propriétés systeme de notre client et sélectionnez le nom de Il'ordinateur :

Modifier le Groupe de travail :

Spécifier ensuite le nom du Domaine.

Paramétres syméme avancés | hisation & dstance
Nom de lordnateur Natéeal

Windows wtise les rformations survantes powr idertfier votre
o crdnatowr sur le résesy

Qescrption de
| crctnateur
Par exemple | “Serveur de production IIS” ou
Serveur de gestion
Nom complet de AN DS | BONVE
I erdrates WINDSLSOWS?
Groupe de traval WORKGROUP
Pour rerommer Cet ordnatewr ou changer de domane Modher |

ou de groupe de travall, chques sur Modéer
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STRATEGIE DE GROUPE

Ex : bloquer le panneau de configuration

Exemple GPO (bloquer le panneau de configuration) :

Aller dans : gestion des stratégie de groupe — l'unité d’organisation qui contient les utilisateurs — clic droit «
créer un objet GPO dans ce domaine, et le lier ici » et le nommer selon le GPO qui vas étre mis en place,
ici « bloquer panneaux de configuration » - ensuite faire un clic droit sur le GPO — configuration utilisateur —
modeles d’administration — panneau de configuration — « interdire 'accés au panneau de configuration et a
I'application spécifiés » et faire active.

K Geston de stasegie de groupe =|0] B
o 2o X0 a

M Geiten de vedtgpe de gonge
o 1 Fortt st e
o g Dimaene

Phir  Acton Afchege !
o arjs Bn Y
| Srtege bhoc perrens te tovhg [N

4 B raddemua «® (d‘;’:" - Totendor Laci by on Paswwon e Puwrare
w. Detusr Dorvan Policy ’ « ot coalgar viae ot b Dagghaation AF hage
} & Domen Cortraten - » - Pavamttves ds I Ainde oo ngwine du
ol oot « A Cotiguomen sivses “ P
& M prvnendecof] 4 o Wepe Medfe b auanitn desmigs A o -
N 1 Per trez 34 opored NEEW ARpitae # wv il
: n 2:.:‘::“'7‘* ! Paerites Windons :u‘.um:ou = . Penerrandten
-4 ‘ FAodetes 4 pdven sty " mewrn Weedem & Progranvrm
» Jo.nODﬁm ) Soias s I Matanee .‘Mﬂ‘q'“\’d“l’lﬂ“ P
Q s Comvguontets Wendoas | Docactes 4 1 Tougeen sficher bras by dovests s Parvens de covlge
o) Mcdematon e ctat fe nd s s el eTeres &y s
Pesadets de P - Duoien patage Parrans ta coigarmtan ot : P rrerewe Lo cen mu Parvmes o coMgurstan o 4 agp
' s ) LD Mars Do of baw | i Paaenees iy X L N O Qon lox Baraets S Parvwas de contguntion of
’ ,'m.“m Ce poamsttor orvgptche e
’ Yorens MraTage 3o Certis ane e
’ Htere Symere Sethoge o S0 bchven
Tt o premern g wrere & Pavess te
’ Preesmw oy ceetgurmon @ fe Degphoaten
Poowvenes 3y PC Sonid s
Shssten " peswt D
weamie o P wvsesy e
cerlgumon [ appkames
Peswveres & PC v macom de
b S
v
Coamaniti sumet 3o . S
. » 1\ Bseeans { Sawnnient [

4 pewrmrere

barom
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JL | b

Lo | [ Asouer || Appiue |

REDIRECTION DES DOSSIERS « MES DOCUMENTS »

Pour que les dossiers « mes documents » des utilisateurs soient enregistrés sur le serveur sans que l'utilisateur
n’ait de manipulations supplémentaires a effectuer.

1 — Créer un dossier partagé et donner des autorisations de partage aux utilisateurs authentifiés

i Propeiétés de | doc-users

| el Poiage  Sdcunes | Partage avance

Patage de fiksers ot de coam

o e ' Partager ce dossier
1 Pacage Paramitres
Dhernn siseay . Nom du pertage |
WW2012 1oz usets Bicasn
[ Ioa—— Lmeter ke nombre duthsatewrs sewitares 5
Défrw des sutoesstons
tian.m:wout:mdemmi%:'q fonmentpres |
| % Potageavance,

| Aussrsatens | | Moe encache |
| o || enuer |
riomusions s be contrtie ¢ acoey ot lag 3 Aoscesare
Famer || A Nophaus L Ok | A || Acckoue |
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_a Fichier Action Affichage Fenétre 7 !En

e z2E o/ XE . B

5k Gestion de stratégie de groupe impair
4 A Fgré[:: dor.'n-sio.local Obiets de stratégie de groupe liés | Firiage e wialece a oo I Délégation |
4| omaines
% &4 dom-sio.local » Ordre désliens  Objet de stratégie de groupe  Appliqué Lien activé FEtat GPO  Filtre WM
=/ Default Domain X 1 (a4 restrictions Oui Oui Activé Aucun(e)
b =) Domain Contro &
4 (3] impair
=4 restrictions
p @l pair ‘ }Modiﬁer...
b [ Objets desi[ v/ | Appliqué
b C; Filtres WIMI[|FSS ‘Lien activé
b [ Objets GPQ—
b (i@ Sites

1‘ Enregistrer le rapport...

En cliquant sur modifier on obtient

=] Stratégie restrictions [W2012-1.D0M-SI0

4 (& Configuration ordinateur Cible |Pammdms I

b [0] Stratégies
b =] Préférences Vous pouvez spécifier | 'smplacement du dossier Documents.
4 ¢, Configuration utilisateur
4 ] Stratégies Bl [De base - Rediiger les dossiers de tout le monde vers le méme emplacement i
b | Paramétres du logiciel
4 ) Paramétres Windows Ce dossier va &tre redirgé vers |'emplacement spécifié.

= Scripts (ouverture/fermet
I i Parameétres de sécurité

4 (] Redirection de dossiers — Emplacement du dossier cble
. AppData(Roaming)
(L] Bureau ICréermclmiumdlm utiizateur sous le chemin d'accés racine ;l
(L] Menu Démarrer Chemin d'accis do B e -
| Documents [\W2012-T\docusers
(] Images
(O Musique Parcour... |
(] Vidéos ) ‘ . .
(&3 Favoris Pour | 'utisateur Claire, ce dossier sera redingé vers :
2] Contacts W 2012-1\doc-users'\Claire\Documents
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Attention au parameétre Accorder a l'utilisateur des droits exclusifs

Cble | Paramétres |

= I Sélectionner les paramétres de redirection pour Documents.

[~ Accorder a |'utilisateur des droits exclusifs sur Documents.

INSTALLER UN LOGICIEL

Pour installer un logiciel par le biais de stratégie, il faut d’abord se procurer (ou faire) un package MSI (Microsoft
Software Installer).

Créer un dossier partagé avec les logiciels a déployer

Dans les stratégies,

= Stratégie restrictions [W2012-1.D0M-SIO.L
4 i Configuration ordinateur
p || Stratégies

B | Préférences
4 % Configuration utilisateur
4 || Stratégies
4 || Paramétres du logiciel
Installation de logiciel
p | Parametres Windows
[ Madeéles d'administration @ défi

Faire nouveau et pointer vers le package MSI, attention a bien mettre le chemin réseau sinon les postes
utilisateurs n'y accederont pas.
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Catégories I Modffications | Sécurté
Eénéral | Deploiement | Mizes 3 niveau

Type de déploiement
() Publié

) Attribué

Options de déploiement

Imstaller automatiqguement cette application en activant |'extension
de fichier

[ ] Désinstaller cette application lorsqu'elle s& trouve en dehors de
|'8tendue de la gestion

[ ] Me pas afficher ce package dans |'application Ajout/Suppression
de programmes du Panneau de corfiguration

Installer cette application lors de 'ouverure de session
Options de l'interface wtilisateur de |'installation
(") De base

® Toutes

Cptions avancees...

| ok || Annuler

Publié : le programme s’installe si besoin

Attribué : s’installe automatiquement.
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CREER UN MAPPAGE RESEAU

Partager un dossier —partage-

Dans utilisateurs et ordinateurs créer un nouvel objet «Dossier partage »

. Utilisateurs et ordinateurs Active
b [ Requétes enregistrées
4 ¥ dom-sioJocal
p [ Builtin
| Computers
i & Domain Controllers
b | ForeignSecurityPrincipaks
& impair
b 1 Managed Service Accout|
b &l pair
p o Users

: Nom Type
2 grp1 Groupe de séc...
5 partage-compta Dossier partagé
user| Utihsateur

Nom UNC : (example : \'\sarveur'pantage)

|\\w2012-1\ww-

| Moscés. |
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Dans les GPO

Aller dans les préférences et créer un mappage de lecteur qui pointe vers I'objet dossier partagé précédemment
cree.

=] Editeur de gestion des siratégies de groupe == &
Fichier Action Affichage ?

e e Ff= XEBma= A+t

:E: Stratégie restnictions [W2012-1.00M-SIO.L
4 @& Configuration ordinateur
p [ Stratégies
» 3 Préféra-ua B - Chemin d'accés
S ?;T"EQUT?Z' utilisateur i : v \\W2012-T\part-
a4 ] Préférences A H L. YWW2012-1\parta
4 ] Paramétres Windows
E.) Applications
=2 Mappages de lecteurs
Environnement

& Fichiers
@ Dossiers
] Fichiers .ini
b 8 Registre Emplacement: | \\W2012-1\partage
[# Raccourcis Reconnectsr : ELiJEIEl’mlEI‘Itq.EllJEI'lBI;E

I Paramétres du Panneau de con
Lettre de lecteur

Utikser le premier disponible, .

Ommﬂnﬂ'ﬁl‘lté: ® Utiser :

Se connecter en tant que (facultatif)

Nom dutiisateur : | |

| Mot de passe : I:Cmﬁnerlenmtdepme I:]
< - >
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CREATION EN MASSE

Pour cette étape jai utilisé PowerShell, solution multiplateforme d’automatisation des taches, composée d’'un
interpréteur de commandes (shell), d’'un langage de script et d’un framework de gestion de la configuration.
PowerShell s’exécute sur Windows, Linux et macOS.

Power Shell ISE + script + un fichier CSV avec le nom et les paramétres des utilisateurs
(enregistrer sous CSV séparateur point-virgule). en faisant bien attention a la structure du fichier
(pas d’espace, pas de caractéeres spéciaux)

Exemple de csv

username; firstname; password; email

toto9; moto9; azertyl23!;toto9 @nad

totol;motol;azertyl23!;totol @nad.
toto2;moto2; azertyl23!;toto2 @nad.
toto3;moto3;azertyl23!;toto3 @nad.
totod;motod; azertyl23!;totod4 @nad.
toto5;moto5; azertyl23!; toto5 @nad.
totob6; motob; azertyl23!;toto6 @nad.
toto7;moto7; azertyl23!;toto?7 @nad.
toto8;moto8; azertyl23!;toto8 @nad.

domaine
domaine
domaine
domaine
domaine
domaine
domaine
domaine
domaine

totolO;motol0; azertyl23!;totol0 @nad.
totoll;motoll;azertyl23!;totoll @nad.
totol2;motol2;azertyl23!;totol2 @nad.
totol3;motol3;azertyl23!;totol3 @nad.
totold;motold;azertyl23!;totold @nad.
totol5;motol5; azertyl23!; totols @nad.

domaine
domaine
domaine
domaine
domaine
domaine
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On peut ajouter un champ description pour trier plus facilement les utilisateurs.

Modifier le script :

nom de domaine et uo dans laquelle seront

importés les utilisateurs
nom des champs en fonction du CSV variables en
fonction des besoins

Le mode enabled a true permet d’activer les utilisateurs

==
Vi B W h

displayName Sdetailname -Enabled $True -AccountPassword (Convert”
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Dans PowerShell ISE, ouvrir le script

Fichier

0@ d & &

Modifier Afficher Outils Déboguer Composants additionnels Aide

O x99 & p 5 B @

-

8 B ool ®

[ powershell utilisateurpst X | @
1 SUsers = Import-Csv -Delimiter ";" -Path "C:\sc\liste-test.csv" Al
2 foreach (SUser in $Users) |
3 =1
4 $ou = "OU=golf,DC=nad,DC=domaine"
5 $domain = '@nad.domaine’ —
6 $password =%User.password =
7 Sdetailname = Suser.name = " " +Suser.username
8 Suserfirstname = $user.username
g Suserlastname = Suser.name ||
10 $mail = $User.mail
11 $UPN = $lastname + "."+ S$domain
12 $SAM = Suserlastname
13
14
15 New-ADUser -name Sdetailname -sAMAccountname $5AM -userPrincipalName 55
16
17 Stop-Transcript 7
K 1] >
et —|

foreach ($User 1in SUsers)

=4
$ou = "OU=golf,DC=nad,DC=domaine"
$domain = '@nad.domaine’
$password =SUser.password

p=

]

Non
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Utilisateurs crées :

PROFIL

Le profil itinérant va permettre aux utilisateurs de récupérer leur environnement de travail (icénes, fond d’écran,
connexions réseaux...) sur n‘importe quel ordinateur de I'entreprise.

Pour commencer la mise en place des profils, il est important de créer un dossier « profils » et de le partager
avec un acces total pour le groupe « Utilisateurs authentifiés ».

Puis dans les propriétés de chaque utilisateur, on indique I'endroit ou le profil sera sauvegardé sur le serveur

Propriétés de : userl IL-

Environnement [ Sessions ] Contrdle a distance l Profil des services Bureau 3 distance | COM=+ ’

Général , Adresse l Compte ‘ Profil TTéIéphones I QOrganisation [ih‘/lembre de [V;L\?ppel entrant ‘

Profil utilisateur

Chemin du profil : [m ]

Script d'ouverture de | I
session :

Enfin sur le pc client on se connecte au domaine avec chaque utilisateur. A la fermeture de leur session leur
profil sera copié automatiquement dans le dossier partagé.
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Application de stratégies sur les profils

Pour éviter de surcharger le réseau et le serveur de fichiers mais €galement une ouverture de session trop
longue. On applique 2 stratégies de groupe sur I'Unité d’Organisation :

- La premiére consiste a limiter la taille du profil itinérant
- La seconde consiste a exclure le répertoire « Mes documents » du profil itinérant

Pour mettre en place ces stratégies, il faut dans les propriétés de I'Unité d’Organisation, créer une nouvelle
stratégie de groupe.

Puis dans la fenétre suivante rechercher ces 2 stratégies et les activer :

Rliisiiiiiiiii
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