Installation d'un service FTP sous Freenas

Le propos de ce projet fait en classe est de mettre en place un service FTP en utilisant Freenas.

I. Présentation Freenas

FreeNAS (devenu depuis TrueNAS) est une distribution Linux basée sur FreeBSD dont le but est de créer un
serveur de stockage réseau NAS.

Cette distribution propose les méthodes de partage CIFS (Windows), NFS (Linux) et AFP (MAC), mais aussi
et bien slr le FTP, TFTP. Le stockage réseau avec le protocole iSCSI est lui aussi intégré.

En ce qui concerne le stockage, on peut mettre en place un RAID logiciel ou un RAID matériel, I'intégralité
des méthodes RAID sont supportées.

Pour la gestion des utilisateurs et des groupes, FreeNAS supporte les utilisateurs locaux mais on peut aussi
faire une liaison avec I'annuaire Active Directory pour les utilisateurs de celui-ci.

Systéme de fichiers Linux prit en compte : ZFS, UFS (utilisé par FreeBDS), ext2 et ext3
Systeme de fichiers Windows prit en compte : NTFS et FAT32

Site officiel : http://www.freenas.org/

2. Configuration de Freenas
Cette opération a nécessité plusieurs étapes :

- Installation d’un service FTP sur Freenas
- Création d’un utilisateur Freenas

- Activation du service FTP

- Sécurisation de la connexion FTP

- Ajout d’un certificat d’autorité


https://www.it-connect.fr/cours-tutoriels/administration-systemes/linux/
https://www.it-connect.fr/cours-tutoriels/administration-systemes/stockage/

Installation d'un service FTP sur Freenas

Configuration globale de Freenas :
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Création d'un utilisateur FTP :
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Activation du service FTP :
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3. Utilisation de Wireshark

Afin d’analyser le trafic du réseau j’ai installé le logiciel Wireshark.

Wireshark est un outil de capture et d’analyse de paquets. Il capture le trafic du réseau local et stocke les
données ainsi obtenues pour permettre leur analyse hors ligne.

https://www.wireshark.org

Capture de trames Wireshark :
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Sécuriser la connexion FTP

Séecuriser la connexion FTP

Mise en place sur Freenas, d'une autorité de certification et d'un certificat serveur :
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Ajout d'un certificat d'autorité :
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Certificat du serveur:
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Capture de trames avec Wireshark :
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4. Installation d’IPFire

Pour finaliser la sécurisation de la configuration, j’ai install¢ IPFire.

IPFire est une distribution du systéme d’exploitation Linux (LFS) orientée routeur et pare-feu, simple, efficace
et light, administrable depuis une interface web.

IPFire offre un systeme complet de gestion de paquets et est livré de base avec les roles et fonctionnalités
suivantes :

Firewall

Proxy

Cache

Serveur NTP
Serveur VPN
Serveur DHCP
Serveur DNS
Journalisation
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De plus, de nombreuses extensions existent qui vont permettre la mise en place de serveur de messagerie,
d’anti-spam, de VOIP, de serveur de fichiers, de serveur d’impression et beaucoup d’autres.

Ipfire

Mise en place d'IPfire
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